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说　 　 明

为规范从业者的从业行为, 引导职业教育培训的方向, 为职业

技能鉴定提供依据, 依据 《中华人民共和国劳动法》, 适应经济社会

发展和科技进步的客观需要, 立足培育工匠精神和精益求精的敬业

风气, 人力资源社会保障部联合公安部组织有关专家, 制定了 《电

子数据取证分析师国家职业技能标准 (2022 年版)》 (以下简称 《标

准》)。
一、 本 《标准》 以 《人力资源社会保障部办公厅　 市场监管总

局办公厅　 统计局办公室　 关于发布集成电路工程技术人员等职业

信息的通知 (人社厅发 〔2021〕 17 号)》 为依据, 严格按照 《国家

职业技能标准编制技术规程 (2018 年版)》 有关要求, 以 “职业活

动为导向、 职业技能为核心” 为指导思想, 对电子数据取证分析从

业人员的职业活动内容进行规范细致描述, 对各等级从业者的技能

水平和理论知识水平进行了明确规定。
二、 本 《标准》 依据有关规定将本职业分为四级 / 中级工、 三级 /

高级工、 二级 / 技师、 一级 / 高级技师四个等级, 包括职业概况、 基

本要求、 工作要求和权重表四个方面的内容。
三、 本 《标准》 主要起草单位有: 公安部网络安全保卫局、 公

安部第三研究所、 上海市公安局、 中国人民公安大学、 上海公安学

院、 广东度才子集团有限公司、 上海海盾安全技术培训中心、 厦门

市美亚柏科信息股份有限公司、 广东安证计算机司法鉴定所。 主要

起草人有: 翟晓飞、 樊亦胜、 张鹤、 张厚宝、 王艺筱、 何晓霞、 李

蓓、 高峰、 崔孝晨、 蔡文明、 林远进、 皮浩、 江鑫。
四、 本 《标准》 主要审定单位有: 公安部网络安全保卫局、 公

安部第三研究所、 上海市公安局、 重庆市公安局、 中国人民公安大

学、 最高人民检察院检察技术信息研究中心、 司法鉴定科学研究院、
上海交通大学网络空间安全学院、 同济大学电子与信息工程学院、
成都东软学院继续教育学院、 广西职业技术学院、 上海政法学院警
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务学院。 主要审定人员有: 赵代江、 赵宪伟、 郭弘、 杨涛、 刘毅、
田庆宜、 李欣、 薛质、 谭成翔、 周政杰、 于春鹏、 蔡一军、 俞雪丽、
黎斌、 赵志岩、 李波。

五、 本 《标准》 在制定过程中, 得到了人力资源社会保障部职

业技能鉴定中心、 上海市职业技能鉴定中心等单位, 以及葛恒双、
张灵芝、 孙兴旺、 夏莹、 余欢荣等专家的指导与大力支持, 在此一

并感谢。
六、 本 《标准》 业经人力资源社会保障部、 公安部批准, 自公

布之日①起施行。
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① 2022 年 7 月 18 日, 本 《标准》 以 《人力资源社会保障部办公厅
 

公安部办公厅关

于颁布电子数据取证分析师国家职业技能标准的通知》 (人社厅发 〔2022〕 36 号) 公布。



电子数据取证分析师
国家职业技能标准

(2022 年版)

1. 职业概况

1. 1　 职业名称

电子数据取证分析师

1. 2　 职业编码

4-04-05-08

1. 3　 职业定义

从事电子数据提取、 固定、 恢复、 分析等工作的人员。

1. 4　 职业技能等级

本职业共设四个等级, 分别为: 四级 / 中级工、 三级 / 高级工、
二级 / 技师、 一级 / 高级技师。

1. 5　 职业环境条件

室内、 外, 常温。

1. 6　 职业能力特征

具有较好的学习、 观察、 分析、 推理和判断、 表达、 计算、 色

觉、 视觉和行为能力, 动作协调, 心理健康。

1. 7　 普通受教育程度

高中毕业 (或同等学力)。
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1. 8　 培训参考学时

四级 / 中级工不少于 80 标准学时; 三级 / 高级工、 二级 / 技师不
少于 120 标准学时; 一级 / 高级技师不少于 80 标准学时。

1. 9　 职业技能鉴定要求

1. 9. 1　 申报条件

具备以下条件之一者, 可申报四级 / 中级工:
(1) 取得相关职业①五级 / 初级工职业资格证书 (技能等级证

书) 后, 累计从事本职业或相关职业工作 3 年 (含) 以上。
(2) 累计从事本职业或相关职业工作 5 年 (含) 以上。
(3) 取得技工学校本专业或相关专业②毕业证书 (含尚未取得

毕业证书的在校应届毕业生); 或取得经评估论证、 以中级技能为培

养目标的中等及以上职业学校本专业或相关专业毕业证书 (含尚未
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①

②

相关职业: 网络与信息安全管理员、 信息安全测试员、 密码技术应用员、 通信工

程技术人员、 计算机硬件工程技术人员、 计算机软件工程技术人员、 计算机网络工程技术

人员、 信息系统分析工程技术人员、 信息系统运行维护工程技术人员、 信息管理工程技术

人员、 物联网工程技术人员、 工业互联网工程技术人员、 数据分析处理工程技术人员、 信

息通信网络运行管理员、 信息通信信息化系统管理员、 计算机程序设计员、 计算机软件测

试员等, 下同。
本专业或相关专业: 司法鉴定 (物证技术) 电子数据鉴定、 公安技术网络安全执

法、 刑事技术 (公安技术) 电子物证检验、 信息安全、 网络空间安全、 网络信息安全、 网

络与信息安全、 信息安全与管理、 网络安全与执法、 保密技术、 大数据技术与应用、 电子

技术应用、 电子商务技术、 电子与计算机工程、 电子与信息技术、 工业互联网技术应用、
计算机程序设计、 计算机科学与技术、 计算机网络技术、 计算机网络应用、 网络工程、 计

算机系统与维护、 计算机信息管理、 计算机应用技术、 计算机应用与维修、 计算机与数码

产品维修、 空间信息与数字技术、 区块链工程、 人工智能技术服务、 人工智能技术应用、
软件工程、 软件技术、 软件与信息服务、 数据科学与大数据技术、 数字媒体技术、 数字媒

体技术应用、 通信技术、 通信网络应用、 通信系统工程安装与维护、 通信运营服务、 网络

安防系统安装与维护、 网站建设与管理、 物联网工程、 物联网技术应用、 物联网应用技

术、 新媒体技术、 虚拟现实技术、 虚拟现实技术应用、 虚拟现实应用技术、 移动应用技术

与服务、 移动应用开发、 云计算技术应用、 云计算技术与应用、 智能科学与技术等, 下

同。



取得毕业证书的在校应届毕业生)。
具备以下条件之一者, 可申报三级 / 高级工:
(1) 取得本职业或相关职业四级 / 中级工职业资格证书 (技能等

级证书) 后, 累计从事本职业或相关职业工作 4 年 (含) 以上。
(2) 取得本职业或相关职业四级 / 中级工职业资格证书 (技能等

级证书) 后, 并具有高级技工学校、 技师学院毕业证书 (含尚未取

得毕业证书的在校应届毕业生); 或取得本职业或相关职业四级 / 中
级工职业资格证书 (技能等级证书), 并具有经评估论证、 以高级技

能为培养目标的高等职业学校本专业或相关专业毕业证书 (含尚未

取得毕业证书的在校应届毕业生)。
(3) 具有大专及以上本专业或相关专业毕业证书, 并取得本职

业或相关职业四级 / 中级工职业资格证书 (技能等级证书) 后, 累计

从事本职业或相关职业工作 2 年 (含) 以上。
具备以下条件之一者, 可申报二级 / 技师:
(1) 取得本职业或相关职业三级 / 高级工职业资格证书 (技能等

级证书) 后, 累计从事本职业或相关职业工作 4 年 (含) 以上。
(2) 取得本职业或相关职业三级 / 高级工职业资格证书 (技能等

级证书) 的高级技工学校、 技师学院毕业生, 累计从事本职业或相

关职业工作 3 年 (含) 以上; 或取得本职业或相关职业预备技师证

书的技师学院毕业生, 累计从事本职业或相关职业工作 2 年 (含)
以上。

具备以下条件者, 可申报一级 / 高级技师:
取得本职业或相关职业二级 / 技师职业资格证书 (技能等级证

书) 后, 累计从事本职业或相关职业工作 4 年 (含) 以上。

1. 9. 2　 鉴定方式

分为理论知识考试、 技能考核以及综合评审。 理论知识考试以

笔试、 机考等方式为主, 主要考核从业人员从事本职业应掌握的基

本要求和相关知识要求; 技能考核主要采用现场操作、 模拟操作等

方式进行, 主要考核从业人员从事本职业应具备的技能水平; 综合
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评审主要针对技师和高级技师, 通常采取审阅申报材料、 答辩等方

式进行全面评议和审查。
理论知识考试、 技能考核和综合评审均实行百分制, 成绩皆达

60 分 (含) 以上者为合格。

1. 9. 3　 监考人员、 考评人员与考生配比

理论知识考试中的监考人员与考生配比为 1 ∶ 15, 且每个考场不

少于 2 名监考人员; 技能考核中的考评人员与考生配比不低于 1 ∶ 5,
且考评人员为 3 人 (含) 以上单数; 综合评审委员为 3 人 (含) 以

上单数。

1. 9. 4　 鉴定时间

理论知识考试时间不少于 90
 

min, 技能考核时间不少于

120
 

min, 综合评审时间不少于 20
 

min。

1. 9. 5　 鉴定场所设备

理论知识考试在标准教室或机房进行; 技能考核在具有必备的

电子数据取证分析设备、 软硬件设施的场所进行; 综合评审可在配

有教学设备的标准教室或实训场所进行。
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2. 基本要求

2. 1　 职业道德

2. 1. 1　 职业道德基本知识

2. 1. 2　 职业守则

(1) 遵纪守法, 爱岗敬业。
(2) 爱护设备, 安全操作。
(3) 诚实守信, 保守秘密。
(4) 勇于创新, 精益求精。
(5) 管控流程, 保障隐私。
(6) 履行义务, 保护数据。

2. 2　 基础知识

2. 2. 1　 基础理论知识

(1) 计算机硬件基础知识。
(2) 计算机软件基础知识。
(3) 操作系统基础知识。
(4) 数据库基础知识。
(5) 计算机网络基础知识。

2. 2. 2　 相关法律法规、 管理规定、 标准知识

(1) 《中华人民共和国刑法》 相关知识。
(2) 《中华人民共和国治安管理处罚法》 相关知识。
(3) 《中华人民共和国劳动法》 相关知识。
(4) 《中华人民共和国民法典》 相关知识。
(5) 《中华人民共和国网络安全法》 相关知识。
(6) 《中华人民共和国密码法》 相关知识。

5

职业编码: 4-04-05-08



(7) 《中华人民共和国数据安全法》 相关知识。
(8) 《中华人民共和国个人信息保护法》 相关知识

(9) 电子数据取证分析相关管理规定、 标准相关知识。
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3. 工作要求

本标准对四级 / 中级工、 三级 / 高级工、 二级 / 技师、 一级 / 高级

技师的技能要求和相关知识要求依次递进, 高级别涵盖低级别的要

求。

3. 1　 四级 /中级工

职业

功能
工作内容 技能要求 相关知识要求

1.
电
子
数
据
提
取
与
固
定

1. 1 电子

数据保全

1. 1. 1 能使用录像录屏设

备对电子数据取证行为进行

记录

1. 1. 2 能使用工具对电子

数据进行保全

1. 1. 3 能使用工具对电子

数据存在环境进行保全

1. 1. 1 电子数据保全相关

工作流程

1. 1. 2 电子数据保全操作

方法

1. 1. 3 电子数据校验方法

1. 2 计算

机数据提取

与固定

1. 2. 1 能使用工具对目标

存储介质数据进行镜像文件

制作

1. 2. 2 能使用工具将目标

存储介质数据复制到其他存

储介质上

1. 2. 3 能使用工具对计算

机虚拟机进行镜像制作

1. 2. 4 能对计算机虚拟机

特定数据进行提取与固定

1. 2. 1 存储介质数据镜像

制作方法

1. 2. 2 存储介质数据复制

方法

1. 2. 3 计算机虚拟机镜像

制作方法

1. 2. 4 计算机虚拟机特定

数据提取与固定方法
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续表

职业

功能
工作内容 技能要求 相关知识要求

1.
电
子
数
据
提
取
与
固
定

1. 3 移动

终端数据提

取与固定

1. 3. 1 能使用系统备份工

具对安卓终端中的数据进行

提取与固定

1. 3. 2 能使用系统备份工

具对 iOS 终端中的数据进行

提取与固定

1. 3. 3 能使用系统备份工

具对鸿蒙终端中的数据进行

提取与固定

1. 3. 1 安卓终端备份方法

1. 3. 2
 

iOS 终端备份方法

1. 3. 3 鸿蒙终端备份方法

1. 4 工控

设备数据提

取与固定

1. 4. 1 能使用工具提取常

见工控设备系统日志

1. 4. 2 能使用工具将常见

目标工控设备数据复制到存

储介质上

1. 4. 1 常见工控设备系统

日志获取方法

1. 4. 2 常见工控设备数据

复制方法

2.
电
子
数
据
恢
复

2. 1 文件

恢复

2. 1. 1 能使用工具基于文

件系统进行文件恢复

2. 1. 2 能使用工具基于文

件特征进行文件恢复

2. 1. 1 基于文件系统进行

文件恢复的方法

2. 1. 2 基于文件特征进行

文件恢复的方法

2. 2 数据

恢复

2. 2. 1 能使用工具基于系

统架构进行数据恢复

2. 2. 2 能使用工具基于文

件结构进行数据恢复

2. 2. 1 基于系统架构进行

数据恢复的方法

2. 2. 2 基于文件结构进行

数据恢复的方法
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续表

职业

功能
工作内容 技能要求 相关知识要求

3.
电
子
数
据
分
析

3. 1 计算

机取证分析

3. 1. 1 能使用工具对计算

机系统进行在线数据分析

3. 1. 2 能 使 用 工 具 对 磁

盘、 U 盘、 光盘等存储介质

数据进行分析

3. 1. 3 能 使 用 工 具 对 磁

盘、 U 盘、 光盘等存储介质

镜像数据进行分析

3. 1. 4 能使用工具对计算

机备份数据进行分析

3. 1. 1 计算机系统在线数

据分析方法

3. 1. 2 存储介质数据分析

方法

3. 1. 3 存储介质镜像数据

分析方法

3. 1. 4 计算机备份数据分

析方法

3. 2 移动

终端取证分

析

3. 2. 1 能使用工具对移动

终端备份进行数据分析

3. 2. 2 能使用工具对移动

终端镜像进行数据分析

3. 2. 3 能使用工具对移动

终端进行数据分析

3. 2. 1 移动终端备份解析

工具使用方法

3. 2. 2
 

移动终端镜像解

析工具使用方法

3. 2. 3 移动终端镜像中特

定文件查看与导出方法

3. 2. 4 移动终端备份中特

定文件查看与导出方法

3. 3 电子

数据取证分

析报告编写

3. 3. 1 能使用工具生成电

子数据取证报告

3. 3. 2 能根据国家相关规

定编写电子数据取证分析报

告

3. 3. 1 电子数据取证报告

生成方法

3. 3. 2 电子数据取证分析

报告编写方法与要求
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3. 2　 三级 /高级工

职业

功能
工作内容 技能要求 相关知识要求

1.
电
子
数
据
提
取
与
固
定

1. 1 计算

机数据提取

与固定

1. 1. 1 能使用工具对计算

机操作系统进行备份

1. 1. 2 能提取常见计算机

操作系统日志

1. 1. 3 能提取常见数据库

日志

1. 1. 4 能提取常见服务的

应用日志

1. 1. 5 能使用工具对远程

计算机进行镜像

1. 1. 1 计算机操作系统备

份方法

1. 1. 2 计算机操作系统日

志提取方法

1. 1. 3 常见数据库日志提

取方法

1. 1. 4 常见服务应用日志

提取方法

1. 1. 5 远程计算机镜像方

法

1. 2 移动

终端数据提

取与固定

1. 2. 1 能使用第三方备份

工具对安卓终端中的数据进

行提取与固定

1. 2. 2 能使用第三方备份

工具对 iOS 终端中的数据进

行提取与固定

1. 2. 3 能使用工具对移动

终端模拟器中的数据进行提

取与固定

1. 2. 4 能使用工具对非主

流系统终端中的数据进行提

取与固定

1. 2. 1 第三方备份工具使

用方法

1. 2. 2 移动终端模拟器数

据提取与固定方法

1. 2. 3 非主流系统终端数

据提取与固定方法

01
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续表

职业

功能
工作内容 技能要求 相关知识要求

1.
电
子
数
据
提
取
与
固
定

1. 3 工控

设备数据提

取与固定

1. 3. 1 能对工控设备中存

储的流量日志进行提取与固

定

1. 3. 2 能获取常见工控设

备系统应用数据

1. 3. 1 工控设备流量日志

提取与固定方法

1. 3. 2 工控设备系统应用

数据获取方法

1. 4 智能

芯片数据提

取与固定卡

取证

1. 4. 1 能使用工具对常见

的移动终端芯片进行数据提

取与固定

1. 4. 2 能使用工具对常见

的物联网芯片进行数据提取

与固定

1. 4. 3 能使用工具对常见

的存储卡芯片进行数据提取

与固定

1. 4. 1 常见移动终端芯片

数据提取与固定方法

1. 4. 2 常见物联网芯片数

据提取与固定方法

1. 4. 3 常见存储卡芯片数

据提取与固定方法

2.
电
子
数
据
恢
复

2. 1 文件

恢复

2. 1. 1 能判断文件的存在

性

2. 1. 2 能对自定义文件系

统进行文件恢复

2. 1. 1 文件存在性判断方

法

2. 1. 2 自定义文件系统文

件恢复方法

2. 2 数据

恢复

2. 2. 1 能判断数据的存在

性

2. 2. 2 能对无文件系统的

数据存储进行数据恢复

2. 2. 1 数据存在性判断方

法

2. 2. 2 无文件系统数据存

储的数据恢复方法
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续表

职业

功能
工作内容 技能要求 相关知识要求

3.
电
子
数
据
分
析

3. 1 计算

机取证分析

3. 1. 1 能对计算机中的非

主流程序数据进行定位与分

析

3. 1. 2 能对计算机中的关

键数据进行定位与分析

3. 1. 1 计算机中非主流程

序数据定位与分析方法

3. 1. 2 计算机中关键数据

的定位与分析方法

3. 2 移动

终端取证分

析

3. 2. 1 能对移动终端中的

非主流程序数据进行定位与

分析

3. 2. 2 能对移动终端中的

关键数据进行定位与分析

3. 2. 1 移动终端中非主流

程序数据定位与分析方法

3. 2. 2 移动终端中关键数

据定位与分析方法

3. 3 分析

程序编写

3. 3. 1 能使用 Python / Ja-
va / C / C++ / C#等一种或多种

编程语言开发程序对提取与

固定的数据进行分析

3. 3. 2 能使用常用的第三

方分析库对提取与固定的数

据进行分析

3. 3. 1 分析程序的编写方

法

3. 3. 2 常用第三方分析库

的使用方法

3. 4 数据

统计及挖掘

3. 4. 1 能对数据进行清洗

与预处理

3. 4. 2 能根据数据获取人

员自然属性

3. 4. 3 能根据数据获取人

员关系基本模式

3. 4. 4 能根据数据分析数

据规律与统计信息

3. 4. 1 数据清洗与预处理

方法

3. 4. 2 表数据整理与信息

获取方法

3. 4. 3 数据规律与统计信

息分析方法
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3. 3　 二级 /技师

职业

功能
工作内容 技能要求 相关知识要求

1.
电
子
数
据
提
取
与
固
定

1. 1 计算

机数据提取

与固定

1. 1. 1 能使用工具对计算

机网络流量进行固定

1. 1. 2 能使用工具对计算

机内存数据进行镜像制作

1. 1. 3 能对容器内特定数

据进行提取与固定

1. 1. 4 能使用工具对容器

进行镜像制作

1. 1. 1 网络流量抓包方法

1. 1. 2 计算机内存数据提

取与固定方法

1. 1. 3 容器内特定数据提

取与固定方法

1. 1. 4 容器镜像制作方法

1. 2 移动

终端数据提

取与固定

1. 2. 1 能获取安卓智能终

端物理镜像

1. 2. 2 能使用工具对安卓

终端数据进行提取与固定

1. 2. 3 能使用工具对 iOS
智能终端数据进行提取与固

定

1. 2. 4 能对移动终端网络

流量进行提取与固定

1. 2. 1 安卓智能终端物理

镜像获取方法

1. 2. 2 安卓终端数据提取

与固定方法

1. 2. 3
 

iOS 智能终端数据

提取与固定方法

1. 2. 4 移动终端网络流量

提取与固定方法

1. 3 物联

网设备数据

提取与固定

1. 3. 1 能对智能家居设备

数据进行提取与固定

1. 3. 2 能对智能穿戴设备

数据进行提取与固定

1. 3. 1 智能家居设备数据

提取与固定方法

1. 3. 2 智能穿戴设备数据

提取与固定方法

1. 4 工控

设备数据提

取与固定

1. 4. 1 能使用工具对常见

目标工控设备进行镜像制作

1. 4. 2 能对工控设备网络

流量进行提取与固定

1. 4. 1 常见工控设备镜像

制作方法

1. 4. 2 工控设备网络流量

提取与固定方法
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续表

职业

功能
工作内容 技能要求 相关知识要求

1.
电
子
数
据
提
取
与
固
定

1. 5 网络

安全防护设

备数据提取

与固定

1. 5. 1 能对入侵检测、 防

御系统数据进行提取与固定

1. 5. 2 能对蜜罐、 沙箱系

统数据进行提取与固定

1. 5. 3 能对其他常见网络

安全防护设备日志进行提取

与固定

1. 5. 4 能对常见网络安全

防护设备网络流量数据进行

提取与固定

1. 5. 1 入侵检测、 防御系

统数据提取与固定方法

1. 5. 2 蜜罐、 沙箱系统数

据提取与固定方法

1. 5. 3 常见网络安全防护

设备日志提取与固定方法

1. 5. 4 常见网络安全防护

设备网络流量数据提取与

固定方法

2.
电
子
数
据
恢
复

2. 1 物理

恢复

2. 1. 1 能对硬盘进行开盘

修复

2. 1. 2 能对存储芯片焊接

并对数据进行提取

2. 1. 3 能 对 移 动 设 备 的

JTAG 接口数据进行提取

2. 1. 1 硬盘开盘修复方法

2. 1. 2 存储芯片焊接和数

据提取方法

2. 1. 3 移动设备 JTAG 接

口数据提取方法

2. 2 集群

恢复

2. 2. 1 能对磁盘阵列进行

重组恢复

2. 2. 2 能对集群进行恢复

2. 2. 1 磁盘阵列重组方法

2. 2. 2 集群恢复方法

3.
电
子
数
据
分
析

3. 1 解密

分析

3. 1. 1 能对加密文件进行

识别和查找

3. 1. 2 能使用工具对加密

文件进行解密

3. 1. 3 能解密加密磁盘、
容器和系统

3. 1. 4 能使用工具对文件

中包含的隐藏信息进行分析

3. 1. 1 常用加解密算法

3. 1. 2 加密特征和识别方

法

3. 1. 3 密码解密相关工具
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续表

职业

功能
工作内容 技能要求 相关知识要求

3.
电
子
数
据
分
析

3. 2 构建

电子数据分

析模型

3. 2. 1 能对人物关系建立

模型并进行分析

3. 2. 2 能对资金数据建立

模型并进行分析

3. 2. 3 能对地理位置信息

建立数据模型并进行分析

3. 2. 1 人物关系模型建立

与分析方法

3. 2. 2 资金数据模型建立

与分析方法

3. 2. 3 地理位置信息数据

模型建立与分析方法

3. 3 逆向

工程分析

3. 3. 1 能使用常见工具对

程序进行简单静态分析

3. 3. 2 能使用常见工具对

程序进行简单动态分析

3. 3. 3 能使用模拟程序获

取程序运行信息

3. 3. 1 程序简单静态分析

方法

3. 3. 2 程序简单动态分析

方法

3. 3. 3 程序运行信息获取

方法

3. 4 云服

务功能分析

3. 4. 1 能使用工具启动、
还原云服务及数据库

3. 4. 2 能还原云服务的虚

拟网络拓扑

3. 4. 3 能分析数据库的连

接地址与口令

3. 4. 4 能对服务器上的网

站代码定位并分析其功能

3. 4. 5 能对数据库的关键

表进行定位与分析

3. 4. 1 网站源码获取与分

析方法

3. 4. 2 云服务网络拓扑知

识

3. 4. 3 数据库连接信息分

析方法

3. 4. 4 网站代码定位与功

能分析方法

3. 4. 5 数据库关键表的定

位与分析方法
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续表

职业

功能
工作内容 技能要求 相关知识要求

3.
电
子
数
据
分
析

3. 5 区块

链数据分析

3. 5. 1 能对虚拟货币数据

进行分析

3. 5. 2 能对虚拟货币资金

交易记录进行分析

3. 5. 3 能对智能合约进行

分析

3. 5. 1 虚拟货币数据分析

方法

3. 5. 2 虚拟货币资金交易

记录分析方法

3. 5. 3 智能合约分析方法

4.
培
训
与
指
导

4. 1 培训

实施

4. 1. 1 能制订培训工作计

划

4. 1. 2 能编制和实施培训

方案

4. 1. 3 能编写培训教材、
讲义、 课件

4. 1. 4 能进行培训宣讲

4. 1. 1 培训工作计划制订

要求与方法

4. 1. 2 培训方案编制和实

施方法

4. 1. 3 培训教材、 讲义、
课件编写方法

4. 1. 4 培训宣讲方法

4. 2 技术

指导

4. 2. 1 能对三级 / 高级工

及以下级别人员进行技能指

导

4. 2. 2 能对三级 / 高级工

及以下级别人员技能水平进

行考核

4. 2. 1 操作经验和技能总

结方法

4. 2. 2 技能和理论知识水

平考核要求和方法

4. 2. 3 技能和理论知识水

平考核内容制定方法
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3. 4　 一级 /高级技师

职业

功能
工作内容 技能要求 相关知识要求

1.
电
子
数
据
提
取
与
固
定

1. 1 数据

固定

1. 1. 1 能提出对前沿设备

数据进行数据提取的方法

1. 1. 2 能提出对存在系统

限制的非主流设备进行数据

采集的方法

1. 1. 3 能提出汽车数据提

取与固定的方法

1. 1. 1 前沿设备数据提取

研究方法

1. 1. 2 电子设备系统框架

核心分析方法

1. 1. 3 汽车数据提取与固

定方法

1. 2 数据

解密

1. 2. 1 能提出应用工具对

主流应用数据进行解密的方

法

1. 2. 2 能提出应用工具对

主流容器进行解密的方法

1. 2. 3 能提出应用工具对

前沿应用数据进行解密的方

法

1. 2. 1 数据加密解密方法

1. 2. 2 容器加密解密方法

1. 2. 3 前沿应用数据解密

方法

2.
电
子
数
据
恢
复

2. 1 数据

恢复

2. 1. 1 能提出对前沿数据

库系统进行数据恢复的实施

方法

2. 1. 2 能提出损坏文件数

据修复的实施方法

2. 1. 3 能提出通过备份、
日志以及其他数据对数据库

进行恢复的实施方法

2. 1. 1 数据库应用系统的

设计方法

2. 1. 2 主流文件的存储结

构与恢复方法

2. 1. 3 主流数据库系统数

据存储原理与恢复方法
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续表

职业

功能
工作内容 技能要求 相关知识要求

2.
电
子
数
据
恢
复

2. 2 文件

恢复

2. 2. 1 能提出对前沿设备

文件系统文件删除恢复的实

施方法

2. 2. 2 能提出对主流文件

系统进行文件恢复的实施方

法

2. 2. 1 主流文件系统数据

存储原理与恢复方法

2. 2. 2 主流文件数据结构

与恢复方法

2. 2. 3 前沿文件系统数据

结构与恢复方法

2. 3 系统

恢复

2. 3. 1 能提出对损坏系统

进行恢复的方法

2. 3. 2 能提出对大数据系

统进行重组的方法

2. 3. 1 损坏系统恢复方法

2. 3. 2 大数据系统重组方

法

3.
电
子
数
据
分
析

3. 1 电子

数据分析模

型构建

3. 1. 1 能使用数据模型完

成数据的关系、 空间、 时间

等多维度分析

3. 1. 2 能对数据进行关联

碰撞分析

3. 1. 3 能提出数据挖掘分

析实施方法

3. 1. 1 数据挖掘与分析方

法

3. 1. 2 数据库应用系统设

计方法

3. 1. 3 数据分析模型建设

方法

3. 2 程序

功能分析

3. 2. 1 能提出分析程序主

要功能的实施方法

3. 2. 2 能提出监控程序行

为的实施方法

3. 2. 3 能提出对行为流量

分析的实施方法

3. 2. 1 程序逆向分析方法

3. 2. 2 程序监控分析方法

3. 2. 3 行为流量分析方法
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续表

职业

功能
工作内容 技能要求 相关知识要求

3.
电
子
数
据
分
析

3. 3 人工

智能分析

3. 3. 1 能对基于人工智能

的应用进行分析

3. 3. 2 能对基于人工智能

伪造的数据进行分析

3. 3. 1 人工智能应用分析

方法

3. 3. 2 人工智能伪造数据

分析方法

4.
培
训
与
指
导

4. 1 培训

实施

4. 1. 1 能对培训需求进行

分析

4. 1. 2 能编制培训规划

4. 1. 3 能对培训预算和决

算进行审核

4. 1. 1 培训需求分析要求

和方法

4. 1. 2 培训规划编制要求

4. 1. 3 培训预算与决算的

审核方法

4. 2 技术

指导

4. 2. 1 能对二级 / 技师及

以下级别人员进行技能操作

指导

4. 2. 2 能对二级 / 技师及

以下级别人员进行技能水平

考核

4. 2. 3 能组织开展技术改

造、 技术革新活动

4. 2. 1 技能操作指导方法

4. 2. 2 技能考核方法

4. 2. 3 技术改造与革新方

法
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4. 权重表

4. 1　 理论知识权重表

技能等级

项目

四级 /
中级工

(%)

三级 /
高级工

(%)

二级 /
技师

(%)

一级 /
高级技师

(%)

基本

要求

职业道德 5 5 5 5

基础知识 15 10 5 5

相关

知识

要求

电子数据提取与固定 30 30 20 20

电子数据恢复 30 30 20 20

电子数据分析 20 25 40 40

培训与指导 — — 10 10

合计 100 100 100 100

02

职业编码: 4-04-05-08



4. 2　 技能要求权重表

技能等级

项目

四级 /
中级工

(%)

三级 /
高级工

(%)

二级 /
技师

(%)

一级 /
高级技师

(%)

技能

要求

电子数据提取与固定 40 30 20 20

电子数据恢复 40 30 20 20

电子数据分析 20 40 50 50

培训与指导 — — 10 10

合计 100 100 100 100
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