关于印发《电子社会保障卡识读终端

技术规范（V1.0）》的通知
各省、自治区、直辖市及新疆生产建设兵团人力资源社会保障厅（局）信息化综合管理机构：

为进一步规范电子社保卡识读终端技术要求，确保电子社保卡应用，我们组织制定了《电子社会保障卡识读终端技术规范（V1.0）》，现印发给你们。

人力资源社会保障部信息中心   

2023年5月31日 

电子社会保障卡识读终端技术规范（V1.0）

范围

本规范规定了电子社会保障卡识读终端物理特性、电特性和通讯协议。

规范性引用文件
下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件。不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB/T  18284 快速响应矩阵码
GB/T  18347 128条码

GB/T  23704 信息技术 自动识别与数据采集技术 二维条码符号印制质量的检验
SJ/T  11601 信息技术 非接触式二维码扫描枪通用规范

SJ/T  11602 信息技术 非接触式一维码扫描枪通用规范

3   术语和定义
3.1

    社会保障卡 Social security card
全称为“中华人民共和国社会保障卡”，是指由人力资源和社会保障部统一规划，各级人力资源和社会保障部门联合合作商业银行面向社会公众发行，主要应用于人力资源和社会保障领域社会管理和公共服务并可扩展应用至其他公共服务领域的集成电路（IC）卡。
3.2
电子社会保障卡  Electronic social security card
社会保障卡的线上形态和电子证照，是持卡人线上享受人力资源和社会保障服务等民生服务的电子凭证和结算工具，与实体社会保障卡一一对应、功能相通，由全国社保卡服务平台统一签发、统一认证、统一管理，全国通用。

3.3

电子社会保障卡识读终端 Electronic social security card reading terminal
通过扫描电子社会保障卡的条码或者二维码获取其中所包含信息的设备。
识读终端是电子社会保障卡识读终端的简称。                                                                                                                                                                                                                                                                                                 
3.4
条码识读设备 Read terminal
通过扫描条码图获取其中所包含信息的设备。
3.4

条码 Bar code

由一组按一定编码规则排列的条、空符号，用以表示一定的字符、数字和符号组成的信息。

3.5
一维码 one-dimensional code

宽度不等的多个黑条和空白，按照一定的编码规则排列，用以表达一组信息的图形标识符。

3.6
二维码 two-dimensional code

在线性条码的基础上扩展出另一维具有可读性的条码，使用具有明显色差的深浅色矩形图案表示二进制数据，被设备识读和解码后可获取其中所包含的信息。

3.7
景深 depth offield

条码图的垂直方向和法向，条码识读设备能够读取条码图的距离范围。

3.8
出错率 error rate

解码错误次数占识读次数的百分比。

3.9
识读角度 reading angle

条码图沿轴线方向的偏转角，由X轴偏转角、Y轴偏转角及Z轴偏转角组成。

3.10

个人识别码 PIN Personal identification code pin
一串数字构成的通行码，用来认证使用者身份，授权其进入系统。
4   技术要求

4.1  产品形态及分类

电子社会保障卡识读终端依据产品形态分类如下：

——手持式条码扫描设备（含具有扫描功能的手持终端设备）；

——固定式条码扫描设备。

4.2  外观和结构

识读终端产品的外观和结构应满足下列要求：

——外形应美观大方，表面涂覆层应均匀，不应起泡、龟裂、脱落和不应有明显的破损、划痕、变形和污染等；

——零部件连接应紧固无松动，金属零部件不应有锈蚀及其他机械损伤；

——开关、按键应操作灵活可靠
——商标、名称、型号和文字说明要清晰、端正。

4.3  安全要求

4.3.1  条码解析

识读终端应支持识读一维码和二维码，应保证条码解析的准确性和完整性，并保证条码识读解析结果表达的规范性。

应对条码完整性进行校验；

应对条码的真实性进行校验；

应识别病毒、木马等恶意数据，保障交易的安全性；

一次识读步骤后输出的数据信息，应具有唯一性和可重复性；条码的识读解码机制应符合GB/T 23704标准规范，输出数据信息的表达应没有歧义；

识读条码后的输出数据信息如果包含汉字，宜选用GB/T 18030等。
4.3.2  信息保密
识读终端应保证条码识读结果的机密性，避免条码信息泄露。
4.3.3  安全机制
识读终端应符合以下安全性技术要求：
应保证条码解析的准确性。

应保证数据在识读终端各配件之间、识读终端与外部设备之间传递时禁止明文传输。
识读终端如果用于个人识别码（PIN）输入相关场景，应具备物理、逻辑安全机制，包括但不限于：

1）应具备入侵检测机制；

2）应防止PIN输入过程被监听；

3）应保证交易敏感信息的安全存储；

4）应具备完整的密钥体系；

5）在PIN输入设备传输PIN相关信息时，应采取有效措施保护所传输的数据；

在交易过程中，识读终端需要输入身份验证信息的，应对身份验证信息的输入方式、过程及内容具备安全防护机制。

识读终端应具有唯一标识，唯一标识应以安全方式保护，以保障无法被篡改，如使用安全单元（SE）、可信执行环境（TEE）等；交易报文中应包含识读终端标识，并采取加密等措施保证在交易过程中不可被篡改。

应采取技术手段实现条码识读终端、通讯网络与业务系统间的物理隔离。

应在识读终端与服务器之间建立安全的信息传输通道，通过公开网络进行数据传输时应进行双向认证，例如使用安全套接字层或传输层安全（SSL/TLS）、互联网协议安全（IPSec）等协议；如使用SSL/TLS协议，应使用安全的协议，取消对存在安全隐患版本协议的支持。

4.4  适应性技术要求

4.4.1  电源适应能力
——采用直流电源供电时，在额定电压±5%范围内，识读终端应能正常工作。
——采用交流电源供电时，在额定电压±10%范围内，频率50～60Hz，识读终端应能正常工作。
——识读终端应有掉电、过流、过压、短路、极性反接等保护措施。当电压恢复正常时，能自动恢复正常工作状态。
4.4.2  环境适应性

识读终端的应用场景广泛、识读场景多样化，不同场景的识读终端环境要求也有所不同。

4.4.2.1气候环境适应性
4.4.2.1.1 温湿试验适应性

温湿环境适应性应满足表1的要求。

表1  温湿环境适应性
	设备状态
	温湿环境
	大气压

	
	温度
	相对湿度
	

	工作
	-5℃～50℃
	15%～90%，无冷凝
	86～106kPa

	贮存运输
	-40℃～70℃
	5%～93%，无冷凝
	


4.4.2.1.2 防尘防水适应性

识读终端应能在雨雪等恶劣环境下正常使用，防护能力应满足IP54等级。

4.4.2.1.3 盐雾试验适应性

识读终端在盐雾环境下放置48小时后，应能正常工作。
4.4.2.2 光照环境适应性

识读终端在不同光照环境下应满足以下要求：

——在户外阳光照射不高于86112 Lux的照度下应能正常工作；

——在室内不高于4842 Lux的照度下应能正常工作。

4.4.2.3 机械环境适应性

4.4.2.3.1 振动试验

振动适应性应满足表2的要求。

表2  振动适应性

	试验项目
	试验内容
	参数

	初始和最后振动响应
	频率范围 Hz
	10～55

	
	扫频速度 oct/min
	≤1

	
	位移幅值 mm
	0～15

	定频耐久性
	位移幅值 mm
	0.75（10Hz～25Hz）

0.15（25Hz～55Hz）

	
	持续时间 min
	30±1

	扫频耐久性
	频率范围 Hz
	10～55～10

	
	位移幅值 mm
	0.15

	
	扫频速度 oct/min
	≤1

	
	循环次数
	5


4.4.2.3.2 冲击试验

冲击适应性应满足表3的要求。

表3  冲击适应性

	峰值加速度 

m/s2
	脉冲持续时间 

ms
	冲击波形

	300
	11
	半正弦波


4.4.2.3.3 碰撞试验

碰撞适应性应满足表4的要求。

表4  碰撞适应性

	峰值加速度
m/s2
	脉冲持续时间
ms
	碰撞次数
	碰撞波形

	100
	16
	1000
	半正弦波


4.4.2.3.4 运输包装件跌落适应性

运输包装件跌落适应性试验应满足表5的要求。

表5  运输包装件跌落适应性
	包装件质量(m)

kg
	跌落高度

mm

	m≤15
	1000

	15＜m≤30
	800

	30＜m≤40
	600


4.4.3 可靠性
除特殊部件另有规定，采用平均无故障工作时间衡量识读终端的可靠性水平。识读终端的平均无故障工作时间不小于15000h。
4.4.4 接口

识读终端通讯接口是终端与主机进行数据传输交换的接口方式，应支持以下全部或部分类型的接口：

——串行通讯接口；

——USB接口；

——红外通讯接口；

——以太网通讯接口；

——蓝牙通讯接口；

——无线Wi-Fi通讯接口；
——移动网络通讯接口；

——其他。

4.5  性能要求
4.5.1 解码能力

条码识读模块应能识读一维码和二维码。
4.5.2 精度

识读终端识读条码的精度应能根据展码介质满足表6的要求。

表6  精度
	码制
	设备形态

	
	手持式条码扫描设备
	固定式条码扫描设备

	二维码
	10mil（纸质码）/15mil（电子码）

	一维码
	


4.5.3 景深

识读终端对标准测试版条码图在Z轴方向上（即摄像头轴向）的最大识读距离和最小识读距离的差值应满足表7的要求。 
表7  景深

	码制
	设备形态

	
	手持式条码扫描设备
	固定式条码扫描设备

	二维码
	连续景深>=80mm
	连续景深>=60mm

	一维码
	
	


4.5.4 识读速度（阅读速度）

识读终端对标准测试版条码图的识读时间应满足表8的要求。

表8  识读速度

	码制
	设备形态

	
	手持式条码扫描设备
	固定式条码扫描设备

	二维码
	小于1s

	一维码
	


4.5.5 识读角度

识读终端对标准测试版条码图的识读角度应满足表9的要求。

表9  识读角度

	码制
	设备形态

	
	手持式条码扫描设备
	固定式条码扫描设备

	二维码
	偏转角：-30°～30°

  旋转角：-180°～180°

	一维码
	偏转角：-30°～30°


4.5.6 出错率

识读终端对标准测试版条码图的识读出错率应满足表10的要求。

表10 出错率

	码制
	设备形态

	
	手持式条码扫描设备
	固定式条码扫描设备

	二维码
	小于0.01%

	一维码
	


4.5.7 纠错能力

识读终端识读低品质测试版条码图的拒读率应≤15%，同时不应误读。此处低品质类型包括：打印间断、倾斜、磨损、畸变（胖瘦畸变、镜像码、污损码、渐变码）等。

4.5.8 移动识读能力

识读终端对标准测试版条码图，分别沿X轴、Y轴方向进行移动识读，在准确识读的情况下，其移动速度应不低于表11的要求。

表11  移动识读能力

	码制
	设备形态

	
	手持式条码扫描设备
	固定式条码扫描设备

	二维码
	10cm/s

	一维码
	


注：移动识读能力又称移动识读。
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