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人力资源社会保障部省数据同步技术规范 

1 范围 

本文件规定了部省两级人力资源社会保障部门之间开展纵向数据同步的技术要求，包括数据同步

管理、数据同步类型、数据同步流程、平台接入规范、传输安全规范和运维管理规范。 

本文件适用于人力资源社会保障部信息系统与各省、自治区、直辖市及新疆生产建设兵团人力资源

社会保障部门信息系统（简称信息系统）之间的数据库（表）同步和数据文件同步。 

2 规范性引用文件 

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，

仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本

文件。 

GB/T 2260  中华人民共和国行政区划代码 

GB/T 39786—2021  信息安全技术 信息系统密码应用基本要求 

LD/T 02.2—2022  人力资源社会保障电子认证体系规范 第2部分：电子认证系统技术规范 

3 术语和定义 

下列术语和定义适用于本文件。 

 

数据同步 data synchronization 

当数据源发生改变时，其他相关数据也随之变化使之保持一致。 

 

数据同步平台 data synchronization platform 

通过集成第三方工具软件产品，依托人力资源社会保障业务专网（国家电子政务外网），建立跨层

级数据传输链路，支持部省两级人力资源社会保障信息系统之间开展双向数据库（表）同步（简称数据

库表同步）和数据文件同步的基础支撑平台软件。 
注： 数据同步平台包括人力资源社会保障部业务协同平台（以下简称业务协同平台）等。 

 

平台方 platform builder 

根据人力资源社会保障跨层级数据共享要求，负责将源数据库（源文件）传输、装载到目标数据库

（目标文件），发布、授权给数据使用方，支持部省数据同步的数据同步平台及其管理单位。 

 

数据提供方 data provider 

将源数据库（源文件）加载到目标数据库（目标文件），共享给其他信息系统使用的信息系统及其

管理单位。 
注： 源数据库（源文件）是该信息系统的输出。 

 

数据使用方 data user 

接收和使用数据的信息系统及其管理单位。 
注： 目标数据库（目标文件）是该信息系统的输入。 

4 缩略语 

下列缩略语适用于本文件。 
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BLOB：二进制大对象（Binary Large Object） 

CLOB：字符大对象（Character Large Object） 

HTML：超文本标记语言（Hypertext Markup Language） 

IPv6：互联网协议第6版（Internet Protocol Version 6） 

JSON：JavaScript对象简谱，是一种轻量级的数据交换格式（JavaScript Object Notation） 

SSL：安全套接层（Secure Socket Layer） 

TCP/IP：传输控制协议/网际协议（Transmission Control Protocol/Internet Protocol） 

UTF-8：8比特万国码的可变长度字符编码（8-bit Unicode Transformation Format） 

XML：可扩展标记语言（EXtensible Markup Language） 

5 数据同步管理 

人力资源社会保障部省数据同步由平台方、数据提供方、数据使用方共同参与。各方应配备专职工

作人员，负责操作执行、监督审核和运维管理。具体职责分工要求如下。 

a) 平台方： 

• 负责数据同步平台第三方工具软件产品选型； 

• 制定数据同步平台在部署实施、日常使用、运维管理等方面的技术规范； 

• 为数据同步平台的部署实施、日常使用、运行监控提供技术支持； 

• 保障数据同步平台正常运行； 

• 负责目标数据库（目标文件）的装载、发布和授权； 

• 负责数据转让安全。 

b) 数据提供方： 

• 支持数据同步平台在本地的部署实施； 

• 负责源数据库（源文件）的创建、注册与发布操作； 

• 负责源数据库用户的创建、授权； 

• 负责审查、确认有关人员对源数据库（源文件）的全部操作； 

• 负责数据存储、共享安全。 

c) 数据使用方： 

• 支持数据同步平台在本地的部署实施； 

• 负责申请源数据库（源文件）使用权限、订阅目标数据库（目标文件）操作； 

• 负责目标数据库用户的创建、授权； 

• 负责审查、确认有关人员的权限申请和订阅操作； 

• 负责数据存储、使用安全。 

6 数据同步类型 

数据同步场景 

人力资源社会保障部省数据同步可分为结构化数据同步、非结构化数据同步和半结构化数据同步，

按照数据同步的时效性，可分为实时同步、非实时同步。 

各种类型数据开展部省数据同步，在数据初始化阶段，宜采用离线的数据导出、导入方式，通过数

据使用方的质量校验后，再进行增量数据追加，直至数据同步进入实时状态；在日常数据同步过程中，

宜采用异步的、非侵入性的技术路线（如基于日志的变化数据捕获），降低对数据提供方业务运行的影

响。 

数据同步平台支持日志、时间戳、标志位、触发器、全表拷贝、数据比对等主流数据同步技术路线，

以适应不同的业务场景、不同的同步策略。 

结构化数据 
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结构化数据是指由二维表结构来逻辑表达和实现的数据，严格遵循数据格式与长度规范，主要通过

关系型数据库进行存储和管理。 

结构化数据开展部省数据同步，可采用如下方式： 

a) 实时同步：借助数据同步平台进行数据库表同步； 

b) 非实时同步：数据提供方将需要传输的数据集从数据库（表）中导出，生成源文件，借助数据

同步平台进行数据文件同步。 

非结构化数据 

非结构化数据是指数据结构不规则或不完整、没有预定义的数据模型、不方便用数据库二维逻辑表

来表现的数据，包括所有格式的办公文档、文本、图片、HTML文件、各类报表、图像、音频/视频信息

等。 

非结构化数据开展部省数据同步，可借助数据同步平台进行非实时数据文件同步。 

半结构化数据 

半结构化数据是指结构变化很大的结构化数据，由于结构变化很大不能建立与之对应的表，同时由

于需要获取数据细节，也不宜将数据组织成一个文件并按照非结构化数据处理，如日志、XML文件、JSON

文件等。 

半结构化数据开展部省数据同步，可借助数据同步平台进行进行非实时数据文件同步。 

对于在某些数据库（表）中以CLOB/BLOB方式保存的大字段，以及保存在分布式存储中的数据（如

采用分布式对象存储的电子业务材料），可选择非实时数据文件同步，也可由数据提供方开发服务接口，

借助业务协同平台实现跨层级数据共享。 

7 数据同步流程 

数据库表同步 

7.1.1 同步原理 

数据同步平台为支持数据库表同步，提供源端数据同步代理工具和目标端数据同步代理工具组件，

以及监控管理服务。 

数据库表同步时，数据同步平台的源端数据同步代理工具从源数据库中，按照“先进先出”原则抓

取需要传输的变化数据，将数据封装成一个由特定消息头（Header）和消息体（Body）组成的、固定结

构的加密数据包，并传递给目标端数据同步代理工具；目标端数据同步代理工具在接收到数据包后，进

行传输合法性、完整性、不重复性检查，再严格按照数据操作的顺序，装载数据到目标数据库。数据库

表同步原理见图1。 

 

图1 数据库表同步原理 

数据库表同步采用“行映射”的方式，实现变化数据的快速定位。具体方法如下： 
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a) 源端数据同步代理工具从源数据库的日志文件中获取变化数据的操作信息，并把该操作记录

的具体定位标识出来； 

b) 当变化数据在目标数据库装载时，通过保存在目标数据库中的行映射表，得到该数据的位置行

信息，装载程序通过该信息能够直接定位变化数据的写入位置。 

7.1.2 同步过程 

7.1.2.1 概述 

数据库表同步借助数据同步平台搭建部省数据传输链路，并在链路两端配置数据对象复制映射关

系，实现源数据库和目标数据库的数据同步。 

7.1.2.2 准备工作 

开展数据库表同步，应完成如下准备工作： 

a) 资源准备：提供用于部署数据同步平台相关组件的服务器设备； 

b) 平台部署：在源数据库和目标数据库端分别部署数据同步代理工具，建立数据同步传输链路； 

c) 创建用户：在源数据库和目标数据库中，分别为数据同步代理工具创建数据库用户并授权； 

d) 数据结构同步：借助数据同步代理工具或人工执行数据库脚本方式，在源数据库和目标数据库

之间同步数据库结构； 

e) 运行检测：在数据同步正式运行前，对数据库用户授权、数据库结构、数据同步传输链路进行

测试。 

7.1.2.3 实现过程 

数据库表同步实现过程见图2。 

 

图2 数据库表同步实现过程 

实现过程说明如下： 

a) 源数据同步：源端数据同步代理工具抓取源数据库日志； 

b) 操作日志分析：源端数据同步代理工具分析日志，获得同步数据的中间表示形式文件（联机日

志缓存文件），包含已提交、未提交和回滚操作数据； 

c) 操作数据合成：对联机日志缓存文件按照操作时序、提交逻辑进行合成，舍弃回滚和未提交的

操作数据，保留已提交的操作数据； 

d) 操作数据传输：操作数据先保存到缓存中，源端数据同步代理工具将其封装成数据包，通过

TCP/IP 协议传输至目标端数据同步代理工具，传输通道应通过 SSL 证书加密； 

e) 操作数据装载：目标端数据同步代理工具将数据包放入队列缓存，再依次装载操作数据； 

f) 目标数据装载：包括初始化数据装载和增量数据装载，目标端数据同步代理工具调用目标数据

库接口，按照操作数据队列，写入同步数据； 
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g) 数据校验：数据同步平台支持表级校验（源数据库和目标数据库中的表数据量是否一致）和字

段级校验（源数据库和目标数据库中表的每个字段内容是否一致），保障数据库表同步的一致

性。 

数据文件同步 

7.2.1 同步原理 

数据同步平台为支持数据文件同步，提供源端服务节点、目标端服务节点和客户端辅助程序组件，

以及监控管理服务。 

数据文件同步时，数据同步平台通过源端服务节点、目标端服务节点提供目录及文件的收发服务。

数据提供方指定发送目录和源文件，数据使用方确定接收目录，源端服务节点启动发送指令，将发送目

录中的源文件（含子目录）以相同的目录结构发送到接收目录下，目标端服务节点进行传输合法性、完

整性、不重复性检查，数据使用方通过接收目录获取目标文件，文件收发状态通过消息服务在服务节点

间共享。数据文件同步原理见图3。 

 

图3 数据文件同步原理 

7.2.2 同步过程 

7.2.2.1 概述 

数据文件同步借助数据同步平台搭建部省数据传输链路，通过在服务节点上创建文件发送目录及

接收目录，配置传输参数、任务管理和定时清理策略，实现源文件和目标文件的数据同步。 

7.2.2.2 准备工作 

开展数据文件同步，数据提供方和数据使用方在完成资源准备和平台部署后，分别在数据同步平台

服务节点上创建文件发送目录和接收目录，定义任务，指定要发送的目录及文件、接收节点及接收目录，

并对任务启停、执行方式、任务规则策略等进行配置。 

7.2.2.3 实现过程 

数据文件同步实现过程见图4。 

 

图4 数据文件同步实现过程 
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实现过程说明如下： 

a) 横向传输：数据提供方调用客户端辅助程序，执行文件传输命令，将源文件提交到源端服务节

点发送目录； 

b) 纵向传输：源端服务节点启动任务，将源文件发送到目标端服务节点（支持压缩、加密），同

时通过消息队列，同步任务状态到目标端服务节点，传输通道应通过 SSL 证书加密； 

c) 获取文件：数据使用方通过目标端服务节点获取目标文件发送状态消息，调用客户端辅助程序，

从接收目录下获取目标文件（支持解压、解密、去重）。 

8 平台接入规范 

数据库表同步 

8.1.1 基本要求 

数据提供方和数据使用方接入数据同步平台，应遵循的基本要求包括： 

a) 提供数据同步代理工具部署运行所必要的软硬件基础设施和网络环境； 

b) 确保源数据库和目标数据库在数据库类型、数据类型、数据库服务器等方面满足平台技术要求； 

c) 确保数据同步链路畅通，网络传输速率达到平台基本要求并保持稳定； 

d) 在源数据库和目标数据库中，分别为数据同步代理工具创建数据同步用户，并进行授权； 

e) 源数据库和目标数据库的表结构应满足一致性要求，双方字符集编码不同时，调整目标端的字

段长度，兼容超长字段； 

f) 在只进行数据同步时（不用于数据库迁移、数据库灾备等目的），应过滤掉源数据库的数据操

纵语言（DML，Data Manipulation Language）和数据控制语言（DCL，Data Control Language）。 

8.1.2 同步策略 

数据库表同步支持全量同步和增量同步两种策略： 

a) 数据初始化同步，采用全量同步策略； 

b) 已经完成数据初始化目标数据库，采用增量同步策略。 

8.1.3 同步频率 

全量同步按照数据使用方的需要执行，增量同步根据库表数据变化情况实时进行。 

8.1.4 校验机制 

全量同步完成后、增量同步过程中，支持通过表级校验、字段级校验来验证数据一致性。校验频次

和校验策略可根据业务需要酌情配置。 

8.1.5 异常处理 

数据同步平台通过监控管理服务开展全链路异常追踪，对数据同步代理工具异常、网络异常、源数

据库异常、目标数据库异常等进行记录和告警，支持断点续传，预留消息服务接口用于通知相关单位。 

数据提供方宜启用源数据库“最小粒度”的日志记录模式，全面记录源数据库的各类操作，并妥善

保管数据库归档日志，以便在异常状况修复后，平稳过渡到实时同步状态。 

数据文件同步 

8.2.1 基本要求 

数据提供方和数据使用方接入数据同步平台，开展数据文件同步，应遵循的基本要求包括： 

a) 提供服务节点部署运行所必要的软硬件基础设施和网络环境； 

b) 数据提供方和数据使用方集成了平台客户端辅助程序； 

c) 确保数据文件的大小、类型、格式满足平台技术要求； 

d) 确保数据同步链路畅通，网络传输速率达到平台基本要求并保持稳定。 
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8.2.2 同步策略 

数据文件同步支持全量同步和增量同步两种策略，可选择三种同步模式： 

a) 初始启动模式：随数据同步平台文件传输服务启动而启动，中途异常退出，监控管理服务也会

将其重启； 

b) 定时启动模式：在指定的时间点启动文件传输，包括每年某时、每月某时、每天某时和特定四

种模式； 

c) 按需启动模式：按照需要随时启动文件传输。 

8.2.3 同步频率 

全量同步按照数据使用方的需要执行，采用按需启动模式；增量同步采取定时启动或按需启动模式，

定时任务宜安排在业务闲暇时（如晚23：00时后）启动。 

8.2.4 命名规范 

数据文件同步时，文件名、文件目录、传输任务遵循统一的命名规范。具体规范如下。 

a) 上传文件命名：采用“行政区划代码＋应用系统名称＋时间.文件后缀” （见示例 1）。其中： 

• 行政区划代码遵循GB/T 2260； 

• 应用系统名称采用系统全称的汉语拼音首字母； 

• 时间采用系统时间（yyyyMMddHHmmss）。 

b) 分割文件命名：采用“行政区划代码＋应用系统名称＋时间＋三位流水号.文件后缀”，三位

流水号从 001 至 999 依次生成（见示例 2）。 

c) 文件格式：交换文件统一采用 UTF-8编码，其它编码格式文件应预先转换成 UTF-8 编码，再参

与文件交换。 

d) 传输目录命名：文件传输目录应输入绝对路径（从根目录起开始输入，见示例 3），目录名中

不使用双引号（“”）、尖括号（< >）和竖线（|）等特殊字符，总目录名（包括文件名）长

度宜控制在 256 字节（Byte）以内。 

e) 文件服务节点目录结构：数据同步平台的文件服务节点为每一个数据提供方建立独立的发送

目录和接收目录，目录结构宜统一、对称（见示例 4）。 

f) 文件传输任务命名：每一个文件传输任务都应独立命名，可使用中文、英文字母、数字字符、

下划线组合命名（见示例 5），最大长度不宜超过 48 字节（Byte）。 
示例1： 

山东省联网监测系统提交的某份源文件命名为： 

370000LWJCXT20211212162030.doc。 

 
示例2： 

山东省联网监测系统提交的某份源文件分割后生成的第13个子文件命名为： 

370000LWJCXT20211212162030013.doc。 

 
示例3： 

业务协同平台的根目录输入规范： 

——Linux/Unix下，根目录为：/home/ydzx； 

——Windows下，根目录为：driver\ydzx， driver可以为“C:”、“D:”等。 

 
示例4： 

业务协同平台在部署实施过程中，使用数据库/系统简称的汉语拼音首字母作为数据提供方的标识，并分别建立发

送目录和接收目录。如联网监测系统（使用“lwjc”标识）的目录结构如下： 

——发送目录：/lwjc/send/； 

——接收目录：/lwjc/recv/。 

 
示例5： 
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业务协同平台的文件传输任务分为省级系统上报任务和部级系统下发任务。任务命名规则如下： 

——省级系统上报任务：省份/省级单位简称_数据库/系统简称数据上报； 

——部级系统下发任务：部_数据库/系统简称数据下发_省份/省级单位简称。 

如新疆生产建设兵团联网监测系统、人力资源社会保障部联网监测系统之间的双向文件传输任务命名如下： 

——上报任务：兵团_联网监测数据上报； 

——下发任务：部_联网监测数据下发_兵团。 

 

8.2.5 异常处理 

数据同步平台通过监控管理服务开展全链路异常追踪，对客户端辅助程序异常、网络异常、源端服

务节点异常、目标端服务节点异常等进行记录和告警，支持断点续传，支持启动补偿机制，预留消息服

务接口用于通知相关单位。 

8.2.6 校验机制 

数据同步平台提供批量数据文件同步对账服务，支持采用汇总对账和明细对账相结合方式，来验证

数据文件一致性。对账策略可根据业务需要酌情配置。 

8.2.7 补偿机制 

数据文件同步传输任务失败后，数据同步平台提供至少3次重发服务。若一个文件（含子目录）重

发服务完成后仍未成功，则任务失败，放入失败目录。 

数据同步平台监控管理服务支持查看成功任务、失败任务，手动选择失败任务重新传输。 

9 传输安全规范 

数据同步平台提供多种策略，保障数据传输过程的安全、可靠。主要措施包括： 

a) 密钥管理：可按照 GB/T 39786—2021、LD/T 02.2—2022 的规定，借助人力资源社会保障电子

认证体系，统一生成、分发、管理加密密钥； 

b) 传输加密：支持传输数据（文件）加密、传输通道加密，支持国家密码主管部门认可使用的密

码算法（国产密码算法优先），支持接入第三方安全策略； 

c) 传输日志：传输过程中记录完整的流水日志； 

d) 网络协议：支持 IPv6 协议，满足 IPv6 规模部署应用要求； 

e) 限速限流：提供传输流量限制功能，避免争用带宽。 

10 运维管理规范 

总体要求 

平台方、数据提供方、数据使用方按照“谁部署、谁维护、谁负责”的原则，完善本地运维规范，

提高部省数据同步的应急处置能力，防止因系统故障造成的数据丢失、泄露，保障数据同步平台的正常

稳定运行。 

运维事件分类 

运维事件分日常运维和突发故障两类。 

a) 日常运维：保障数据同步平台正常运行的日常维护工作，包括接入信息系统审核与联调，数据

同步平台程序故障（BUG）修改、版本更新、定期巡检等。 

b) 突发故障：突发的、影响数据同步平台正常运行的故障，包括服务器硬件故障、通讯线路设备

故障、通讯线路故障、数据库故障、软件系统故障和异地通讯故障等。 

日常运维措施 

数据同步平台运行过程中，平台方、数据提供方、数据使用方应开展的工作包括： 
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a) 接入新的信息系统时，审慎评估系统的技术合规性； 

b) 数据同步平台出现程序故障（BUG）时，及时分析、修复； 

c) 数据同步平台版本更新时，及时安装部署更新，同步做好程序备份，支持更新回滚； 

d) 定期开展数据同步平台、基础设施环境、网络通道的巡查预警。 

突发故障处置 

当突发故障时，平台方、数据提供方、数据使用方应开展的处置措施包括： 

a) 本地服务器硬件、通讯线路设备硬件问题，及时启用备份系统； 

b) 本地通信线路问题，及时与网络管理员和运营商联系并启用备份线路； 

c) 本地数据库的问题，及时启用备份数据库，同时联系数据库供应商及时解决； 

d) 异地通讯故障，联系故障地的平台运维保障人员，及时查找故障点并寻求解决方案。 
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