信息通信信息化系统管理员
国家职业技能标准
（征求意见稿）
1  职业概况
1.1  职业名称
信息通信信息化系统管理员
1.2  职业编码
4-04-04-03
1.3  职业定义
从事信息通信信息化系统和通信业务支撑系统使用、维护和管理等工作的人员。
1.4  职业技能等级
本职业共设四个等级，分别为：四级/中级工、三级/高级工、二级/技师、一级/高级技师。
1.5  职业环境条件
室内，常温。
1.6  职业能力特征
具有较强的学习能力、表达能力、计算能力和沟通能力，具有空间感、形体知识和色觉，手指灵活、动作协调。
1.7  普通受教育程度
大学专科毕业（或同等学力）。
1.8  培训参考学时
四级/中级工、三级/高级工160标准学时；二级/技师120标准学时；一级/高级技师80 标准学时。
1.9  职业技能鉴定要求
1.9.1  申报条件
具备以下条件之一者，可申报四级/中级工：
（1）取得本职业或相关职业[footnoteRef:0]五级/初级工职业资格证书（技能等级证书）后，累计从事本职业或相关职业工作4年（含）以上。 [0:  相关职业：信息通信信息化系统管理员、计算机程序设计员、计算机软件测试员、信息系统分析工程技术人员、计算机软件工程技术人员、信息通信网络运行管理员、计算机软硬件工程技术人员、计算机网络工程技术人员、信息安全工程技术人员等，下同。] 

（2）累计从事本职业或相关职业工作6年以上。
（3）取得技工学校本专业或相关专业[footnoteRef:1]毕业证书（含尚未取得毕业证书的在校应届毕业生）；或取得经评估论证、以中级技能为培养目标的中等及以上职业学校本专业或相关专业毕业证书（含尚未取得毕业证书的在校应届毕业生）。 [1:  本专业或相关专业：计算机科学与技术、计算机信息管理、计算机应用技术、软件工程、软件技术、软件与信息服务、计算机程序设计、数据科学与大数据技术、大数据技术与应用、移动应用技术与服务、移动应用开发、云计算技术应用、云计算技术与应用、网站建设与管理、计算机系统与维护、物联网技术应用、物联网应用技术、物联网工程、人工智能技术服务、人工智能技术应用、智能科学与技术、信息安全、网络空间安全、网络信息安全、网络与信息安全、信息安全与管理、保密技术、电子技术应用、电子商务技术、电子与计算机工程、电子与信息技术、工业互联网技术应用、计算机网络技术、计算机网络应用、网络工程、计算机应用与维修、计算机与数码产品维修、空间信息与数字技术、区块链工程、数字媒体技术、数字媒体技术应用、通信技术、通信网络应用、通信系统工程安装与维护、通信运营服务、网络安防系统安装与维护、新媒体技术、虚拟现实技术、虚拟现实技术应用、虚拟现实应用技术等专业，下同。] 

具备以下条件之一者，可申报三级/高级工：
（1）取得本职业或相关职业四级/中级工职业资格证书（技能等级证书）后，累计从事本职业或相关职业工作5年（含）以上。
（2）取得本职业或相关职业四级/中级工职业资格证书（技能等级证书），并具有高级技工学校、技师学院毕业证书（含尚未取得毕业证书的在校应届毕业生）；或取得本职业或相关职业四级/中级工职业资格证书（技能等级证书），并具有经评估论证、以高级技能为培养目标的高等职业学校本专业或相关专业毕业证书（含尚未取得毕业证书的在校应届毕业生）。
（3）取得大专及以上本专业或相关专业毕业证书，并取得本职业或相关职业四级/中级工职业资格证书（技能等级证书），累计从事本职业或相关职业工作2年（含）以上。
具备以下条件之一者，可申报二级/技师：
（1）取得本职业或相关职业三级/高级工职业资格证书（技能等级证书）后，累计从事本职业或相关职业工作4年（含）以上。
（2）取得本职业或相关职业三级/高级工职业资格证书（技能等级证书）的高级技工学校、技师学院毕业生，累计从事本职业或相关职业工作3年（含）以上；或取得本职业或相关职业预备技师证书的技师学院毕业生，累计从事本职业或相关职业工作2年（含）以上。
具备以下条件之一者，可申报一级/高级技师：
（1）取得本职业或相关职业二级/技师职业资格证书（技能等级证书）后，累计从事本职业或相关职业工作4年（含）以上。
1.9.2  鉴定方式
分为理论知识考试、技能考核以及综合评审。理论知识考试以笔试、机考等方式，主要考核从业人员从事本职业应掌握的基本要求和相关知识要求；技能操作考核主要采用现场操作、机模拟现场操作等方式进行，主要考核从业人员从事本职业应具备的技能水平；综合评审主要针对技师和高级技师，通常采取审阅申报材料、答辩等方式进行全面评议和审查。
理论知识考试、技能考核和综合评审均实行百分制，成绩皆达60分（含）以上者为合格。
1.9.3  监考人员、考评人员与考生配比
理论知识考试中的监考人员与考生配比不低于1:15，且每个考场不少于2名监考人员；技能考核中的考评人员与考生配比不低于1:10，且考评人员为3人（含）以上单数；综合评审委员为3人（含）以上单数。
1.9.4  鉴定时间
理论知识考试时间不少于90分钟；技能考核时间：四级/中级工、三级/高级工不少于90分钟，二级/技师、一级/高级技师不少于120分钟；综合评审时间不少于30分钟。
1.9.5  鉴定场所设备
理论知识考试在标准教室或计算机教室进行；技能考核根据各模块的工作要求, 在配备有相关通信硬件、软件设备、能模拟信息通信信息化系统管理工作的场所进行。


2  基本要求
2.1  职业道德
2.1.1  职业道德基本知识
2.1.2  职业守则
（1）遵守国家法律、法规和行规行约以及有关规章制度，认真履行各项规定。
（2）遵守通信纪律，严守通信秘密。
（3）爱岗敬业、忠于职守、自觉履行岗位职责，坚持公正性、客观性和科学性的要求。
（4）树立正确的技能观，刻苦钻研技术业务，保证服务质量。
（5）维护企业与客户的正当利益。
（6）遵纪守法，讲求信誉，文明管理。
（7）诚实谦和、艰苦朴素、尊师爱徒，具备良好的团队协作精神。
（8）服务群众，奉献社会。
（9）着装整洁，保持工作环境清洁有序，文明生产。
2.2  基础知识
2.2.1信息化系统基本原理相关知识
（1）办公应用软件知识。
（2）操作系统知识。
（3）信息化系统知识。
（4）数据库知识。
（5）计算机网络及网络安全知识。
（6）计算机软件编程知识。
（7）数理统计分析知识。
（8）数据与信息安全知识。
（9）云计算、大数据、物联网、人工智能等新技术知识。
2.2.2 信息通信业务基础知识
（1）信息通信系统基本原理。
（2）信息通信业务的分类、使用。
（3）信息通信安全知识。
（3）信息通信新技术、新业务的发展趋势。
2.2.3 信息通信信息化系统管理专业知识
（1）信息化系统相关专业设备的基本原理。
（2）信息化系统设计、管理、运行和维护知识。
（3）信息化系统应用优化知识。
（4）信息化系统新技术知识。
（5）信息化系统运行评价体系及应用知识。
（6）信息化系统突发事件应急预案知识。
（7）信息化系统风险评估与安全保障知识。
2.2.4 安全生产知识
（1）安全生产操作规程。
（2）安全用电常识。
（3）防火、防爆、放水、防盗知识。
（4）有毒气体预防知识。
（5）机房安全保密知识。
2.2.5 工作常用知识
（1）应用文写作一般要求。
（2）通信专业英语词汇及常用英语口语。
（3）其他相关人文基础知识
2.2.6 相关法律、法规知识
（1）《中华人民共和国劳动法》相关知识。
（2）《中华人民共和国合同法》相关知识。
（3）《中华人民共和国电信条例》相关知识。
（4）《中华人民共和国网络安全法》相关知识。
（5）《中华人民共和国民法典》相关知识。
（6）《中华人民共和国知识产权法》相关知识。
（7）国家颁布的其他信息化系统管理员岗位标准、行业规范等相关知识。




3  工作要求
本标准对四级/中级工、三级/高级工、二级/技师和一级/高级技师的技能要求和相关知识要求依次递进，高级别涵盖低级别的要求。
3.1  四级/中级工
	职业功能
	工作内容
	技能要求
	相关知识要求

	1.业务管理
	1.1设备管理
	1.1.1能按照相关操作规范，安装、调试空调、UPS、消防等数据中心机房辅助设备
1.1.2能按照相关操作规范，安装、启动和使用个人计算机、服务器等硬件设备
1.1.3能按照相关操作规范，安装与配置数据中心机房的交换机、路由器等互联设备
	1.1.1数据中心机房辅助设备安装、调试知识
1.1.2个人计算机、服务器使用知识
1.1.3交换机安装、配置知识
1.1.4路由器安装、配置知识

	
	1.2系统监控
	1.2.1能按照系统管理要求，定期记录操作系统运行状态信息
1.2.2能按照系统管理要求，定期记录信息化系统运行状态信息
1.2.3能发现操作系统、信息化系统异常现象，并及时上报
	1.2.1操作系统运行状态知识
1.2.2信息化系统运行状态知识
1.2.3异常现象识别方法

	
	1.3运行维护
	1.3.1能根据需求操作系统平台的用户、组、权限等方面进行配置、维护
1.3.2能有效管理信息化系统账号口令，合理分配用户权限
1.3.3能安装、部署和调试信息化系统
1.3.4能实施信息化系统进行升级，保障正常运行
	1.3.1系统用户、组的基本知识
1.3.2信息化系统用户权限管理方法
1.3.3信息化系统维护与升级技巧

	2.数据管理
	2.1数据库管理
	2.1.1能安装、启动与更新数据库系统
2.1.2能根据逻辑设计和物理设计的结果建立数据库
2.1.3能有效组织各信息化系统数据入库和更新
	2.1.1数据库系统基本知识
2.1.2数据库实施方法
2.1.3数据入库技巧

	
	2.2数据库备份与恢复
	2.2.1能根据存储设备管理规定，对备份介质进行安全管理
2.2.2能对信息化系统数据进行备份与恢复
2.2.3能备份数据库，并定期进行异地备份
	2.2.1 备份介质管理制度
2.2.2 数据备份、恢复知识
2.2.3数据库备份与恢复基础知识

	
	2.3数据库优化
	2.3.1 能结合概念模型（E-R图），分析信息化系统数据库结构
2.3.2能根据数据库优化方案，测试改进效果
	2.3.1概念模型（E-R图）知识
2.3.2数据库测试方法

	3.安全管理
	3.1系统安全管理
	3.1.1能对操作系统进行定期升级，按要求备份系统
3.1.2 能配置操作系统密码策略、账户策略
3.1.3能启用系统安全审核功能
3.1.4能备份操作系统
	3.1.1操作系统补丁管理知识
3.1.2操作系统安全防护知识
3.1.3操作系统备份知识

	
	3.2数据安全管理
	3.2.1能启用数据加密策略对应用数据进行有效保护
3.2.2能进行数据分级分类，配置数据的数据加密策略
3.2.3能对数据进行高可用管理
	3.2.1 数据加密策略知识
3.2.2数据加密策略配置方法
3.2.3数据高可用知识

	
	3.3应用系统防护
	3.3.1能根据业务需求，为信息化系统设置基本防护
3.3.2能执行合适的WAF策略，配置合适的WAF日志与告警规则

	3.3.1 信息化系统防护方法
3.3.2 WAF安全策略配置知识

	4.优化管理
	4.1系统故障排除
	4.1.1能通过日常监控，发现信息化系统故障和隐患
4.1.2能对信息化系统故障消除后，进行验证测试
	4.1.1信息化系统故障分类知识
4.1.2信息化系统验证测试方法

	
	4.2系统性能优化
	4.2.1能执行预先制定的应急演练方案进行演练
4.2.2能根据信息化系统优化完善后，进行验证性测试
	4.2.1应急演练基本知识
4.2.2系统优化验证方法






3.2  三级/高级工
	职业功能
	工作内容
	技能要求
	相关知识要求

	1.业务管理
	1.1设备管理
	1.1.1能按照相关操作规范，管理、维护空调、UPS、消防等数据中心机房辅助设备
1.1.2能按照相关操作规范，管理、维护个人计算机、服务器等硬件设备
1.1.3能按照相关操作规范，安装、配置和管理数据中心机房的防火墙等通信安全设备
	1.1.1数据中心机房辅助设备管理知识
1.1.2个人计算机、服务器管理知识
1.1.3防火墙安装、配置知识


	
	1.2系统监控
	1.2.1能按照系统管理要求，初步分析操作系统运行状态信息
1.2.2能按照系统管理要求，初步分析信息化系统运行状态信息
1.2.3能发现操作系统、信息化系统异常现象及时上报，并给出改进建议
	1.2.1操作系统运行状态分析方法
1.2.2信息化系统运行状态分析方法
1.2.3信息化系统异常上报流程

	
	1.3运行维护
	1.3.1能根据需求操作系统平台等的用户、组、权限等方面进行配置、维护
1.3.2能有效管理信息化系统账号口令，合理分配用户权限
1.3.3能完成信息化系统的部署与调试，并进行功能、性能测试
1.3.4能实施信息化系统进行升级，保障正常运行
	1.3.1系统用户、组配置和维护技巧
1.3.2信息化系统部署方法
1.3.3信息化系统测试方法
1.3.4信息化系统升级维护技巧

	2.数据管理
	2.1数据库管理
	2.1.1能维护数据库系统，保障正常运行
2.1.2能管理数据库、表、索引、存储过程等
2.1.3能存储和更新各信息化系统数据
	2.1.1数据库系统基本操作方法
2.1.2数据库管理方法
2.1.3数据库维护技巧

	
	2.2数据库备份与恢复
	2.2.1能配置、应用合适的数据备份、恢复策略
2.2.2能配置、应用合适的数据分级存储策略
2.2.3能对信息化系统数据进行安全备份与恢复
2.2.4能备份数据库，并定期进行异地备份
	2.2.1 数据备份、恢复策略
2.2.2 数据分级存储策略
2.2.3数据安全备份、恢复操作方法
2.2.4数据库备份与恢复原理与操作方法

	
	2.3数据库优化
	2.3.1 能结合概念模型（E-R图），分析信息化系统数据库结构
2.3.2能根据数据库优化方案，测试改进效果
2.3.3能对数据库性能监测，提出优化建议
	2.3.1概念模型（E-R图）设计方法
2.3.2数据库关系模式优化方法
2.3.3数据库性能监测方法

	3.安全管理
	3.1系统安全管理
	3.1.1 能根据系统安全需求，合理配置系统安全策略
3.1.2能利用系统自带的防火墙，制定规则对网络访问进行控制
3.1.3能根据安全要求，对操作系统进行安全加固
	3.1.1 系统安全策略知识
3.1.2防火墙规则知识
3.1.3操作系统安全加固方法

	
	3.2数据安全管理
	3.2.1 能参照国家有关标准，采用数据分类、加密等措施，加强对重要数据保护
3.2.2能对各类数据实施安全管理和保护
3.2.3能配置、应用合适的数据加解密策略
	3.2.1 数据重要性分类
3.2.2数据加密、解密知识
3.2.3数据加解密策略知识

	
	3.3应用系统防护
	3.3.1能根据业务需求，为信息化系统设计与实施防护措施
3.3.2能动态监控WAF数据，设置合适的应用防护策略
	3.3.1 信息化系统防护措施设计方法
3.3.2 WAF安全策略设计方法

	4.优化管理
	4.1系统故障排除
	4.1.1能判断信息化系统故障性质，并跟踪分析故障原因
4.1.2能对信息化系统进行压力测试，减少或预防故障发生
4.1.3能根据信息化系统故障情况，执行应急预案
	4.1.1系统故障分析方法
4.1.2系统压力测试方法
4.1.3应急预案管理流程知识

	
	4.2系统性能优化
	4.2.1能根据预先制定的应急演练方案合理组织演练
4.2.2能根据信息化系统压力测试结果，提出改进意见
	4.2.1应急演练执行流程知识
4.2.2系统优化设计知识

	
	4.3系统二次开发
	4.3.1 能利用主流开发语言和工具，开发信息化系统
4.3.2能执行对开源系统进行功能扩充方案，并进行二次开发
	4.3.1软件开发方法
4.3.2系统开发语言知识





3.3  二级/技师
	职业功能
	工作内容
	技能要求
	相关知识要求

	1.业务管理
	1.1设备管理
	1.1.1能设计数据中心机房设备管理操作规范
1.1.2能按照相关操作规范，配置和管理日志审计等网络通信设备
1.1.3能对服务器等硬件设备进行冗余设计，提高设备的可靠性
	1.1.1 机房设备管理操作规范知识
1.1.2日志审计安装、配置知识
1.1.3可靠性设计方法

	
	1.2系统监控
	1.2.1能使用软件工具监控云计算平台运行
1.2.2能使用软件工具监控大数据平台运行
1.2.3能发现操作系统、信息化系统和数据库系统异常
	1.2.1云计算平台基础知识
1.2.2大数据平台基础知识
1.2.3系统异常现象基本知识

	
	1.3运行维护
	1.3.1能根据组织业务需求，管理信息化系统用户，分配访问权限
1.3.2能对信息化系统进行实施、使用和维护，保障信息化系统正常运行
1.3.3能对中间件进行日常维护和管理
	1.3.1信息化系统业务流程管理知识
1.3.2信息化系统维护与升级技巧
1.3.3中间件基本知识

	2.数据管理
	2.1数据库管理
	2.1.1能对数据库中数据进行一致性检查
2.1.2能控制数据库的安全性、完整性
2.1.3能对数据库性能进行监督、分析和改进
2.1.4能对数据库进行重组织和重构造
	2.1.1数据一致性检查知识
2.1.2数据库安全性、完整性控制方法
2.1.3数据库维护技巧
2.1.4数据库重组织和重构造方法

	
	2.2数据库备份与恢复
	2.2.1能根据数据安全管理需求，制定数据库系统的备份策略
2.2.2能根据数据安全管理需求，设置备份管理权限
2.2.3能制定数据库异地备份方案
	2.2.1 备份策略知识
2.2.2备份管理权限知识
2.2.3异地备份方案知识

	
	2.3数据库优化
	2.3.1能对数据库进行重组织和重构，造提高数据库的运行效率
2.3.2能综合分析数据库系统设计、运行问题，形成分析报告
2.3.3能分析数据库性能监测结果，提出改进优化数据库模式
	2.3.1数据库优化知识
2.3.2数据库系统性能监测知识

	3.安全管理
	3.1系统安全管理
	3.1.1能根据安全要求，对操作系统进行安全加固
3.1.2能对用户名、密码等重要系统信息的使用进行脆弱性评估，给出防护建议，并配置安全策略
3.1.3能设计并实施安全的访问控制策略
	3.1.1操作系统安全加固知识
3.1.2系统脆弱性评估方法
3.1.3访问控制策略设计方法

	
	3.2数据安全管理
	3.2.1能进行数据分级分类，制定数据的安全存储策略，规划、配置数据加密策略
3.2.2 能管理数据在存储、通信中的公私钥和证书
	3.2.1安全存储策略设计方法
3.2.2数据加密策略设计方法
3.2.3公私钥和证书知识

	
	3.3应用系统防护
	3.3.1能根据业务情况，对信息化系统等级保护进行合理定级
3.3.2能够配合完成信息化系统渗透测试
3.3.3能够根据渗透测试报告进行加固，或给出安全加固建议
	3.3.1 信息化系统等级保护定级知识
3.3.2 渗透测试知识
3.3.3信息化系统加固知识

	4.优化管理
	4.1系统故障排除
	4.1.1能解决信息化系统故障，并对故障原因进行跟踪分析,提出改进建议
4.1.2能对信息化系统进行容灾测试，减少或预防故障发生
	4.1.1信息化系统故障分析方法
4.1.2信息化系统容灾测试方法

	
	4.2系统分析优化
	4.2.1能根据各业务功能进行信息化系统需求分析
4.2.2能梳理各业务整体工作流程，优化信息化系统中工作流
	4.2.1系统需求分析方法
4.2.2工作流分析方法

	
	4.3系统二次开发
	4.3.1 能根据业务需求，选择主流开发语言和工具设计信息化系统
4.3.2能利用开源系统进行二次开发，修改完善系统功能
	4.3.1软件工程项目管理方法
4.3.2主流软件开发语言的基本知识
4.3.3系统功能编程实现技巧

	5.突发事件应急处置
	5.1运行风险评估
	5.1.1能对操作系统日志进行监测与分析，找出潜在风险
5.1.2能对数据库系统日志进行监测与分析，找出潜在风险
5.1.3能对信息化系统进行风险评估
5.1.4能根据风险评估结果，撰写评估报告
	5.1.1风险评估知识
5.1.2系统日志分析方法
5.1.3安全监测方法
5.1.4评估报告撰写基本知识

	
	5.2应急预案管理
	5.2.1 能建立信息化系统突发事件应急预警机制
5.2.2能根据信息化系统运行状况，提出应急预案需求
5.2.3能制定信息化系统突发事件应急演练方案
	5.2.1应急预警机制
5.2.2应急预案方案编制方法
5.2.3应急演练方案编制方法

	
	5.3突发事件处置
	5.3.1能启动应急预案，及时响应复杂信息化系统突发事件
5.3.2能迅速采取应急措施，尽快恢复信息系统正常运行
	5.3.1 操作规程制定与管理方法知识
5.3.2系统恢复等应急响应知识

	6.培训指导
	6.1培训
	6.1.1能制订培训工作计划
6.1.2能编制和实施培训方案
6.1.3能编写本职业培训教材、讲义、课件
6.1.4能对信息化系统管理人员进行系统培训
6.1.5能根据技术发展对信息化系统管理的培训教材提出修改意见

	6.1.1本职业技能与理论基础知识
6.1.2培训工作计划的制订要求和方法
6.1.3培训方案编制和实施的要求和方法
6.1.4培训教材、讲义、课件的编写知识

	
	6.2指导
	6.2.1能对本职业三级/高级工及以下级别人员进行技能指导
6.2.2能对本职业三级/高级工及以下级别人员技能水平进行考核
6.2.3能指导信息化系统维护人员进行系统分析、设计、测试、维护和应急处置
	6.2.1指导技能操作的知识
6.2.2 指导技能考核的知识
6.2.3信息化系统优化分析设计技巧





3.4  一级/高级技师
	职业功能
	工作内容
	技能要求
	相关知识要求

	1.业务管理
	1.1设备管理
	1.1.1能设计数据中心机房环境维护设备管理操作规范
1.1.2能设计网络设备管理操作规程
1.1.3能对服务器等硬件设备进行冗余设计，提高设备的可靠性
	1.1.1 机房环境维护设备管理操作规范知识
1.1.2网络设备管理操作规范知识
1.1.3可靠性设计方法

	
	1.2系统监控
	1.2.1能使用软件工具监控分析云计算平台运行数据
1.2.2能使用软件工具监控分析大数据平台运行数据
1.2.3能发现操作系统、信息化系统和数据库异常，并进行溯源处置
	1.2.1云计算平台监测分析技巧
1.2.2大数据平台监测分析技巧
1.2.3系统异常溯源技巧

	
	1.3运行维护
	1.3.1能根据组织业务需求，优化配置信息化系统用户访问权限
1.3.2能对信息化系统进行定期巡查，保障正常运行
1.3.3能对中间件进行日常监测，保障正常运行
	1.3.1信息化系统业务流程优化方法
1.3.2信息化系统巡查方法
1.3.3 中间件维护技巧

	2.数据管理
	2.1数据库管理
	2.1.1能对数据库中数据进行一致性检查
2.1.2能控制数据库的安全性、完整性
2.1.3能对数据库性能进行监督、分析和改进
2.1.4能实施数据库性能优化方案
	2.1.1数据一致性检查知识
2.1.2数据库安全性、完整性控制方法
2.1.3数据库维护技巧

	
	2.2备份与恢复
	2.2.1能根据数据安全管理需求，制定数据库系统的备份策略和备份管理权限
2.2.2能制定数据库异地备份方案
	2.2.1 备份策略设计方法
2.2.2备份管理权限知识
2.2.3异地备份方案知识

	
	2.3数据库优化
	2.3.1能对数据库进行重组织和重构，优化设计数据库结构
2.3.2能综合分析数据库系统设计、运行问题，制定数据库性能优化方案
	2.3.1数据库优化知识
2.3.2数据库优化方案知识

	3.安全管理
	3.1系统安全管理
	3.1.1 能对云计算平台采取有效的措施进行安全防护
3.1.2能对大数据平台采取有效的措施进行安全防护
3.1.3能对重要系统信息的使用进行脆弱性评估，设计安全防护方案
	3.1.1云计算平台安全防护方法
3.1.2大数据平台安全防护方法
3.1.3安全防护方案设计方法 

	
	3.2数据安全管理
	3.2.1能进行数据分级分类，制定数据的安全存储策略，规划、配置数据加密策略
3.2.2 能安全管理数据在存储、通信中的公钥、私钥和证书
	3.2.1安全存储策略设计方法
3.2.2数据加密策略设计方法
3.2.3公钥、私钥和证书的基本知识

	
	3.3应用系统防护
	3.3.1 能根据业务情况，对信息化系统安全等级进行合理定级
3.3.2能根据信息化系统安全现状，设计和制定安全管理制度
	3.3.1 信息化系统等级保护定级知识
3.3.2信息化系统安全管理制度知识

	4.优化管理
	4.1系统故障排除
	4.1.1能制定重大信息化系统故障处理规程
4.1.2能对信息化系统进行容灾测试，减少或预防故障发生
4.1.3能对信息化系统故障影响进行评估，制定故障排除方案
	4.1.1信息化系统故障处理原则
4.1.2信息化系统压力测试方法
4.1.3信息化系统业务流维护知识

	
	4.2系统性能优化
	4.2.1能根据各业务功能进行信息化系统需求分析
4.2.2能梳理各业务整体工作流程，优化信息化系统中工作流
	4.2.1系统需求分析方法
4.2.2工作流分析方法

	
	4.3系统二次开发
	4.3.1 能根据开源系统对新功能进行分析和建模
4.3.2能利用开源系统进行二次开发，开发需要的系统新功能
	4.3.1系统功能建模和实现技术
4.3.2系统软件开发方法

	5.突发事件应急处置
	5.1运行风险评估
	5.1.1能根据需求，设计操作系统、数据库系统、信息化系统进行风险评估方案并执行
5.1.2能根据风险评估结果，撰写评估报告，并对风险进行监督和管理
	5.1.1风险评估方案要点知识
5.1.2风险评估方案设计方法
5.1.3评估报告撰写方法

	
	5.2应急预案管理
	5.2.1能根据信息化系统应用保障要求制定应急预案
5.2.2 能评估应急预案实施效果，并修改完善应急预案
	5.2.1信息化系统保障分级相关知识
5.2.2应急预案完善、撰写相关知识

	
	5.3突发事件处置
	5.3.1能依据信息化系统突发事件性质，决策启动相应的应急预案
5.3.2能综合应用相关技术，迅速恢复信息系统正常运行
	5.3.1 操作规程制定与管理方法知识
5.3.2系统恢复等应急响应知识

	6.培训指导
	6.1培训
	6.1.1能对培训需求进行分析
6.1.2能编制培训规划
6.1.3能编撰规程及实施细则
6.1.4能开发培训教材
	6.1.1培训需求分析的要求和方法
6.1.2培训规划编制的要求
6.1.3培训预算与决算的审
6.1.4培训教材编写方法

	
	6.2指导
	6.2.1能对本职业各级别人员技能进行指导
6.2.2能对本职业各级别人员技能水平进行考核
6.2.3能组织开展信息化系统管理人员进行优化设计、系统开发等活动
	6.2.1操作经验和技能总结方法
6.2.2 技能和理论知识水平考核的要求和方法
6.2.3信息化系统优化分析、设计和开发技巧





4  权重表
4.1 理论知识权重表
	         技能等级 

项目
	四级/
中级工
（%）
	三级/
高级工
（%）
	二级/
技师
（%）
	一级/
高级技师（%）

	基本要求
	职业道德
	5
	5
	5
	5

	
	基础知识
	35
	30
	20
	10

	相关知识要求
	业务管理
	25
	20
	15
	10

	
	数据管理
	20
	20
	20
	20

	
	安全管理
	10
	15
	15
	15

	
	优化管理
	5
	10
	10
	15

	
	突发事件应急处置
	--
	--
	10
	15

	
	培训指导
	--
	--
	5
	10

	合计
	100
	100
	100
	100





4.2技能要求权重表
	         技能等级

项目
	四级/
中级工
（%）
	三级/
高级工
（%）
	二级/
技师
（%）
	一级/
高级技师（%）

	技能要求
	业务管理
	40
	35
	20
	10

	
	数据管理
	40
	35
	20
	20

	
	安全管理
	20
	20
	20
	25

	
	优化管理
	--
	10
	15
	15

	
	突发事件应急处置
	[bookmark: _GoBack]--
	--
	15
	20

	
	培训指导
	--
	--
	10
	10

	合计
	100
	100
	100
	100
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